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Tämän opinnäytetyön aiheena oli selvittää ja vertailla langattoman kulunvalvonnan 
tuotteiden ominaisuuksia. Tarkoituksena oli saada selville niitä  ominaisuuksia, joita 
haluttaisiin uuteen markkinoille tulossa olevaan tuotteeseen.    
 
Työn tilaajana toimi Flexim Security Oy:n tuotekehitysyksikkö. Tarkastelun koh-
teeksi valittiin erityisesti langattomassa kulunvalvonnassa Suomessa käytettävät  di-
gisylinterituotteet. Vertailuun otettiin lisäksi mukaan myös tuotteita, joita oli suunni-
teltu mahdollisesti käytettäväksi osana uutta Safea Entry kulunvalvontajärjestelmää.  
 
Työn tavoitteena oli saada tietoa markkinoilla olevien tuotteiden teknisistä ominai-
suuksista, käyttöönotosta ja käytettävyydestä. Työn tuloksena  oli tarkoitus saada 
selvitettyä erityisesti ne ominaisuudet ja uudet mahdollisuudet, joita uuden tuotteen 
suunnittelussa otettaisiin huomioon. Lisäksi tarkoituksena oli tutkia ja kehittää mate-
riaalia, jota uuden tuotteen käyttöönoton osalta tarvittaisiin.  
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The aim of this thesis was to declare and compare features of wireless access control 
products. Purpose was to find out those features, which would be wished into new 
product, that was becoming into market. 
 
The subscriber of this thesis was Flexim Security Ltd’s research and development 
department. The target of view was especially chosen digital cylinder products of 
wireless access control, which are used in Finland. In addition,  to comparison was 
also taken with products, which was planned to be used as a part of  a new Safea En-
try access control system. 
 
The objective of this thesis was to find out information for technical specifications, 
implementation and service of products in market. The result of thesis was particular-
ly discover those properties and new possibilities, which was take into account in 
planning new product. Additionally object was to inspect and develop material, that 
would be needed in commissioning of new product.         
 
 
 SISÄLLYS 
  
 
TERMISTÖ ....................................................................................................................... 6 
1 JOHDANTO ................................................................................................................. 7 
1.1 Flexim Security Oy ................................................................................................ 7 
1.2 Safea ratkaisut ........................................................................................................ 7 
1.3 Työn esittely ......................................................................................................... 10 
3 RFID TEKNIIKKA .................................................................................................... 13 
3.1 Historia lyhyesti ................................................................................................ 13 
3.2 Johdanto standardeihin ja määräyksiin Suomessa ............................................ 14 
3.2.1 ISO/IEC 14443 ........................................................................................ 14 
3.2.2 SFS-EN 15864 ......................................................................................... 14 
3.2.3 SFS 7020  ......................................................................................... 14 
3.2.4 SFS 5970  ......................................................................................... 15 
3.2.5 Muut ohjeet  ......................................................................................... 15 
3.3 Yleistä sähkömagneettisista aalloista ................................................................ 16 
3.3.1 Low Frequency ........................................................................................ 17 
3.3.2 High Frequency ....................................................................................... 17 
3.3.3 Ultra High Freguency .............................................................................. 18 
3.3.4 Mikroaaltoalue ......................................................................................... 18 
3.4 Tunnisteet .......................................................................................................... 19 
3.4.1 Passiivinen tunniste ................................................................................. 20 
3.4.2 Semipassiivinen tunniste ......................................................................... 21 
3.4.3 Aktiivinen tunniste .................................................................................. 21 
3.5 NFC-Tunnistus .................................................................................................. 22 
3.6 SEOS ................................................................................................................. 22 
3.7 Mifare tunniste .................................................................................................. 23 
3.8 Kommunikointi ................................................................................................. 23 
3.8.1 ASK eli amplitudinsiirtomodulonti ......................................................... 24 
3.8.2 PSK eli vaiheensiirtomodulointi.............................................................. 25 
3.8.3 FSK eli taajuudensiirtomodulonti............................................................ 25 
4 VERTAILUN TUOTTEET ........................................................................................ 26 
4.1 Abloy Aperio .................................................................................................... 26 
4.2 Abloy Optima.................................................................................................... 26 
4.3 KABA Evolo ..................................................................................................... 27 
4.4 Waferlock .......................................................................................................... 27 
 4.5 DOM ................................................................................................................. 28 
4.6 Cestronix ........................................................................................................... 28 
5 OMINAISUUKSIEN VERTAILU ............................................................................ 29 
5.1 Langallinen ja langaton kulunvalvonta vertailu ................................................ 29 
5.2 Teknisten ominaisuuksien vertailu ................................................................... 31 
5.3 Hyväksynnät ja standardit ................................................................................. 32 
5.4 Paristojen kesto ja tyyppi .................................................................................. 32 
5.5 Tunnisteet .......................................................................................................... 32 
5.6 Ympäristöolosuhteet ......................................................................................... 32 
5.7 Ohjelmointi ja hallinnointi. ............................................................................... 33 
5.8 Muita vertailun ominaisuuksia .......................................................................... 33 
6 YHTEENVETO JA JOHTOPÄÄTÖKSET ............................................................... 34 
6.1 Tekniset ominaisuudet ja niiden merkitys ........................................................ 34 
6.2 Käyttöönotto ja käyttö....................................................................................... 35 
6.3 Uuden Safea Entry tuotteen ominaisuudet ........................................................ 35 
6.3.1 Käyttöönotto ja käyttö Safea Entry ......................................................... 35 
7 POHDINTA ................................................................................................................ 37 
LÄHDELUETTELO ....................................................................................................... 38 
LIITTEET 
 
 
 
6 
TERMISTÖ 
AES Advanced Encryption Standard, tiedon salausmenetelmä 
 
ASK Amplitude Shift Keying , amplitudimodulaatio 
 
Bluetooth Avoin langattoman kommunikoinnin standardi lähietäisyydellä 
 
CMOS Complementary Metal Oxide Semiconductor, kanavatransistoreihin pe-
rustuva mikropiiritekniikka 
DES Data Encryption Standard, tiedon salausmenetelmä 
  
FSK Frequency Shift Keying, taajuusmodulaatio 
 
HF High Frequency, korkea taajuusalue 
 
ISO International Organization of Standardization, kansainvälinen standar-
disoimisjärjestö 
 
LF Low Freguency, matala taajuusalue 
 
NFC Near Field Communication, langaton tiedonsiirtoteknologia, joka hyö-
dyntää RFID-tekniikkaa. 
 
PSK Phase Shift Keying, vaihesiirtomodulaatio 
 
RFID Radio Frequency IDentification, radiotaajuinen etätunnistustekniikka 
  
UHF Ultra High Frequency, erittäin korkea taajuusalue 
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1 JOHDANTO 
1.1 Flexim Security Oy 
Flexim Security Oy on Suomessa  toimiva turvateknologia-alan yritys. Yritys on 
alansa suunnannäyttäjä erilaisissa oviympäristöön ja kulkemisen helppouteen liitty-
vissä ratkaisuissa erityisesti lukituksen, turvatekniikan ja oviautomatiikan osalta.  
Yritys on perustettu vuonna 1979. Tällä hetkellä se  toimii 14 paikkakunnalla ja hen-
kilökunnan määrä noin 250.  ( Flexim Security Oy:n www-sivut 2016) 
 
1.2 Safea ratkaisut 
Safea on yleisnimitys Flexim Security Oy:n tietojärjestelmälle, jolla ohjataan, valvo-
taan ja hallinnoidaan turvallista kulkemista, tilojen hallintaa ja työajanhallintaa. Sen 
avulla käyttäjä voi hallita yksittäisen tilan tai laajojen alueiden kulku- ja käyttöympä-
ristöä helposti. Hallinta tapahtuu reaaliaikaisesti verkossa toimivan selainpohjaisen 
käyttöliittymän avulla. Järjestelmä on skaalautuva eli sitä voidaan kasvattaa asiak-
kaan tarpeen mukaan. Safea tuotteet on nimetty pienimmästä isoimpaan seuraavasti: 
Safea Entry, Safea Entry+, Safea Access, Safea Access+. Seuraavissa kuvissa 1 ja 2  
on eri Safea  tuotteiden tärkeimmät ominaisuudet. ( Flexim Security Oy: n www-
sivut 2016) 
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Kuva 1. Safea Entry ja Entry+ ominaisuuksia. ( Flexim Security Oy:n sisäinen mate-
riaali) 
 
 
 
 
 
 
 
9 
 
 
 
 
 
 
 
Kuva 2. Safea Access ja Access+ ominaisuuksia. ( Flexim Security Oy:n sisäinen 
materiaali) 
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1.3 Työn esittely 
 
Kulunvalvontajärjestelmiä on ollut käytössä jo vuosikymmeniä. Suurin osa ratkai-
suista  toteutetaan perinteisesti edelleen kaapeloimalla ohjattavat ja valvottavat ovet. 
Kaapelointiratkaisuja on erilaisia järjestelmistä riippuen. Järjestelmän ja sen laitteis-
ton vaatimusten mukaan käytetään joko kenttäväyläratkaisuja tai keskitettyjä kaape-
lointiratkaisuja.        
 
Oviympäristössä sijaitsevat ohjattavat sähkölukot ja tunnistautumiseen käytettävät 
lukijalaitteet. Tunnistautumiseen käytetään RFID-tekniikkaan perustuvia tunnisteita, 
joita on olemassa erilaisia. Lisäksi kulunvalvonjärjestelmään kytketään yleisesti ovi-
en ja lukkojen valvontakoskettimet. Myös  ulkopuolisista laitteista ja järjestelmistä 
liitetään kulunvalvontaan ohjauksia ja tilatietoja sekä niitä myös mahdollisesti ohja-
taan. Esimerkkeinä vaikkapa automatisoidun oviympäristön impulssiavauksen liittä-
minen kulunvalvontaan tai järjestelmästä saatavan aikaohjauksen käyttäminen valais-
tuksen ohjaamiseen. 
 
Topologialtaan kenttäkaapelointi voi olla tähtimäinen eli keskitetty järjestelmä tai 
väylämäinen. Keskitetyssä järjestelmässä sähkölukot ja lukijalaitteet on yhdistetty 
yleensä esim. MHS 10 x 2 x 0,5 kaapelilla laitetilassa oleviin ovipäätteisiin. Esi-
merkki tähtimäisestä kaapelointiratkaisusta kuvassa 3 .Ovipäätteitä on mahdollisesti 
useampia samassa laitetilassa ja ne ovat keskenään esim. RS-485 väylällä keskenään 
yhteydessä. Ovikorttien väylä on yhteydessä väyläohjaimeen, joka taas on verkkoyh-
teydessä palvelimeen, jossa järjestelmän ohjelmisto
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Kuva 3. Tähtikaapelointi. ( Flexim Security Oy:n sisäinen materiaali) 
 
 
Näiden perinteisten kulunvalvontaratkaisujen rinnalle on tullut viime vuosina myös 
kevyempiä vaihtoehtoja, joissa oviympäristöä ei tarvitse kaapeloida lainkaan. Näissä 
järjestelmissä on mahdollista käyttää osaksi tai kokonaan tuotteita, jotka toimivat it-
senäisesti ilman jatkuvaa ulkopuolista yhteyttä ja virransyöttöä. Käytettäessä näitä 
tuotteita ja järjestelmiä puhutaankin kulunhallinnasta, koska reaaliaikainen valvonta 
ei ole teknisesti mahdollista.           
 
Tämä työn tarkoituksena on tutkia ja vertailla erityisesti kulunhallintatuotteita, jotka 
perustuvat digisylinterin käyttöön. Digisylinterillä tarkoitetaan normaaliin mekaani-
seen lukkoon, avaimella toimivan sylinterin tilalle asennettavaa elektronista sylinte-
riä, kuvassa 4 esimerkki digisylinteristä. Vertailtavat tuotteet ovat paristokäyttöisiä ja 
niissä ei siis käytetä mekaanista avainta lainkaan. Lukon avaamiseen oikeuttavaan 
tunnistaumiseen käytetään RFID-tunnisteita. Tunnisteita on erityyppisiä järjestelmän 
vaatimusten perusteella ja käyttäjän tarpeen mukaan. Tunnisteena käytetään joissain 
tuotteissa  myös matkapuhelinta. Tunniste voi joissain tapauksissa toimia myös tie-
don viejänä digisylinterille. 
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Kuva 4. Safea Entry digisylinteri. ( Flexim Security Oy:n sisäinen materiaali) 
 
 
 
Vertailuun on valittu Suomessa markkinoilla olevat yleisimmät digisylinterituotteet 
ja niiden lisäksi kolme tuotetta, joita on suunniteltu käytettäväksi osana Flexim Secu-
rity Oy:n Safea Entry ratkaisua. Tuotteiden vertailussa kiinnitetään huomioita tekni-
siin ominaisuuksiin, erityisesti asennukseen ja käyttöönottoon, käyttöön ja ylläpitoon 
sekä huoltoon. Tavoitteena on saada selville ominaisuudet, joita uudelta tuotekoko-
naisuudelta vaaditaan. Toisaalta myös etsitään selvityksen aikana esille tulevia uusia 
mahdollisuuksia ja ideoita. Lisäksi kartoitetaan mahdollisia materiaalitarpeita, asen-
nusohjeet yms., jotka liittyvät uuden tuotteen käyttöönottoon. Työn tulokset ja johto-
päätökset on tarkoitus antaa Flexim Security Oy:n tuotekehitysyksikön käyttöön. 
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3 RFID TEKNIIKKA 
3.1 Historia lyhyesti  
RFID tekniikan historia alkoi toisen maailmansodan aikana, kun kehitettiin tutka ha-
vaitsemaan vihollisen lentokoneet. Seuraava askel oli halu erottaa omat lentokoneet 
viholliskoneista ja niissä alettiinkin  käyttää semipassiivisena tunnisteena antennia ja 
modulaattoria. Passiivisen tunnisteen käyttö lisääntyi 1980-luvulla mm. maatalou-
dessa eläinten tunnistamisessa ja autoteollisuudessa kehitetyn autojen käynnistyk-
seneston yhteydessä. Passiiviset tunnisteet toimivat aluksi LF-taajuusalueella ja eri-
tyisesti CMOS-teknologian ansiosta voitiin valmistaa tunnisteita, jotka toimivat pel-
kästään lukijalaitteen tehon avulla.  
 
Seuraavassa vaiheessa haluttiin kehittää HF-taajuusalueella toimivia tunnisteita, kos-
ka LF-taajuusalueella toimivien tunnisteiden antennien valmistaminen oli kalliimpaa. 
Nostamalla taajuutta, voitiin antennit valmistaa edullisemmin ja tunnisteet voitiin 
tehdä entistä pienemmiksi. HF-taajuusalue on yleisesti käytössä kulunvalvontasovel-
luksissa ja siitä on olemassa useampia ISO-standardeja.  
 
Korkeampaa UHF-taajuutta ja mikroaaltojakin on jonkin verran käytetty, erityisesti 
silloin, kun on haluttu mahdollisimman pitkää tunnisteen lukuetäisyyttä. Nykyisin 
voidaan käyttää myös NFC-ominaisuudella varustettua matkapuhelinta, joko tunnis-
teena tai lukijana. ( SFS-käsikirja 301-1)      
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3.2 Johdanto standardeihin ja määräyksiin Suomessa 
Seuraavissa kappaleissa kerrotaan tutkittaviin tuotteisiin liittyvistä keskeisistä stan-
dardeista. Standardeista esitellään kulunvalvontasovelluksissa käytettävä HF-
taajuusalueen standardi, mekatronisia lukkosylintereitä koskeva standardi ja lisäksi 
käsitellään  Suomessa käytössä olevia lukitusta koskevia määräyksiä.  
 
 
3.2.1 ISO/IEC 14443 
Identification cards – Contactless integrated circuit cards – Proximity cards  
Tässä standardissa käsitellään HF-taajuusalueella, 13,56MHz taajuudella toimivia 
lukijalaitteita ja tunnisteita. Se on jaettu neljään osioon. Ensimmäinen osa käsittelee 
fyysisiä ominaisuuksia, toinen osa radiotaajuisia tehonsyötön ja viestinnän rajapinto-
ja. Kolmannessa tunnistamista ja törmäyksenestoa. Neljännen osan aiheena on tie-
donsiirron protokolla. ( ISO/IEC 14443 )   
3.2.2 SFS-EN 15864  
Building hardware – Mechatronic cylinders – Requirements and test methods 
Määrittelee mekatronisten lukituksessa käytettävien sylinterien vaatimukset ja tes-
tausmenetelmät. Mekatronisella sylinterillä tarkoitetaan lukon avaamiseen tarkoitet-
tua sylinteriä, joka toimii elektronisesti ja mahdollisesti sen lisäksi käytetään myös 
mekaanista avainta. ( SFS-EN 15864) 
 
3.2.3 SFS 7020  
Rakennushelat. Kiinteästi asennettavat lukot ja riippulukot. Murronkestävyys. Luoki-
tus. Määrittelee ne lukitusta koskevat vaatimukset, jotka liittyvät käyttö- ja ympäris-
töolosuhteisiin ja murronkestävyyteen. Lukituksella tarkoitetaan oveen kiinteästi 
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asennettavia uppo- tai pintalukkoja sekä avainsäiliöita ja riippulukkoja. Lukkojen 
luokitukset on määritelty luokkiin 1, 2, 3 ja 4. Niitä kutsutaan myös seuraavasti käyt-
tölukko, vahvennettu käyttölukko, varmuuslukko ja vahvennettu varmuuslukko.  
( SFS 7020)  
 
3.2.4 SFS 5970  
Rakennushelat. Kiinteästi asennettavat lukot ja riippulukot. Murronkestävyys. Vaa-
timukset ja testausmenetelmät. Standardissa esitetään vaatimukset ja testausmene-
telmät lukkojen murronkestävyydelle, joka mitataan murtautumisaikana. Testausme-
netelmissä määritellään murtotestissä käytettävät työkalut ja laitteet sekä esitetään 
ammattitaitovaatimukset testaajille ja sisältövaatimukset testiraportille. ( SFS 5970)  
 
3.2.5 Muut ohjeet 
Suomessa Finanssialan keskusliiton murtosuojeluohjeissa 1, 2 ja 3 määritellään suo-
jattavassa kohteessa noudatettavat yleiset rakenteellisen murtosuojauksen vaatimuk-
set. Ohjeissa määritellään myös lukituksen osalta, minkä luokituksen mukaisia luk-
koja kohteessa on käytettävä. Vakuutusyhtiöt vaativat yleisesti vakuutusehdoissaan 
näiden ohjeiden mukaisia suojaustoimenpiteitä. ( Finanssialan keskusliiton www-
sivut 2016)  
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3.3 Yleistä sähkömagneettisista aalloista 
Sähkömagneettiset aallot jaetaan seuraaviin eri osa-alueisiin: radioaallot, mikroaallot, 
infrapunasäteily, näkyvä valo, ultraviolettisäteily, röntgensäteily ja gammasäteily. 
Sähkömagneettisella spektrillä tarkoitetaan sähkömagneettisten aaltojen eri taajuus-
alueista  muodostuvaa kokonaisuutta. Kuvassa 5 sähkömagneettisen spektrin eri osa-
alueet. Vasemmalla on aallonpituus suurempi ja oikealla taas taajuus kasvaa. Aallon-
pituuden yksikkö on metri ja taajuuden hertsi, joka kertoo yhden sekunnin aikana 
tapahtuvan värähdysten määrän. Aallot etenevät tyhjiössä valon nopeudella 3,0  x 108 
m/s. Suureiden välillä vallitsee seuraava perusyhtälö. 
 
 	  /  (kaava 1) 
 
Jossa 	on aallonpituus metreinä, c valon nopeus m/s ja f taajuus hertseinä.   
 
 
 
Kuva 5.  Sähkömagneettinen spektri. ( Wikipedian www-sivut 2016) 
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Kulunvalvonnassa käytettävät RFID-tunnisteet käyttävät radio- ja mikroaaltojen taa-
juusaluetta toiminnassaan. Tämä taajuusalue jaetaan neljään luokkaan: LF (Low Fre-
quency), HF (High Frequency), UHF (Ultra High Frequency)  ja mikroaaltoalue.  
 
Käytettävät taajuusalueet valitaan käytettävän tekniikan ja halutun lukuetäisyyden 
mukaan. Matalia taajuuksia käytettäessä tunnistusetäisyys on myös pienempi, mikä  
lisää myös tietoturvallisuutta ja sitä yleisimmin käytetäänkin kulunvalvonnan tunnis-
teissa. Suurempia taajuuksia käytetään, kun halutaan esimerkiksi tunnistaa ajoneuvo-
ja tai tunnistettava kohde on vaarallisessa ympäristössä.    
3.3.1 Low Frequency 
Tämä taajuusalue on matalin tunnistustekniikassa käytettävistä radiotaajuuksista. 
Taajuusalue on 30 – 300 kHz välillä, tyypillisesti 124 – 134 kHz. Tunnisteen kytkey-
tymistapa on magneettinen ja lukuetäisyys pienempi kuin 0,5 metriä. Tunnisteet ovat 
yleensä passiivisia RFID-tunnisteita. Tiedonsiirtonopeus noin 1kbit/s. Käytetään ly-
hyillä tunnistusetäisyyksillä. Ympäristön vaikutus tunnisteen toimintaan on vähäinen.    
 
3.3.2 High Frequency 
On yleisimmin käytetty taajuusalue kulunvalvonnan tunnisteissa nykyään. Taajuus-
alue on 3 – 30 MHz, tyypillisesti 13,56 MHz. Tunnisteen lukuetäisyys alle 1,5 m ja 
tiedonsiirtonopeus 100 kbit/s. Tunnisteina käytetään yleisimmin passiivisia tunnistei-
ta. Myös HF taajuuksilla kytkentä lukijan ja tunnisteen välillä perustuu magneetti-
suuteen. Sekä LF että HF taajuudet läpäisevät veden mutta eivät metallia. 
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3.3.3 Ultra High Freguency 
Taajuusalue 300 – 3 GHz, tyypillisesti 433 tai 865 - 956 MHz. Pitkät lukuetäisyydet  
ja tiedonsiirtonopeus 640 kbit/s. Tällä taajuusalueella olevalla lukutekniikalla voi-
daan lukea useita tunnisteita samanaikaisesti. Tunnisteen luku perustuu sähkömag-
neettisuuteen. Käyttö enimmäkseen logistiikassa tavaroiden tunnistamisessa. Passii-
vista tunnistaumista käytetään yleensä tämän taajuusalueen korkeammilla taajuuksil-
la ja  aktiivista taas matalammilla. 
 
3.3.4  Mikroaaltoalue 
Toiminta 2 – 30 GHz taajuusalueella, tyypillisesti 2,45GHz. Mikroaaltoalueella on 
suuret tiedonsiirtonopeudet ja pitkät lukuetäisyydet. Tunnisteiden lukeminen liikku-
vista ajoneuvoista on myös mahdollista. Taajuuden myös kasvaessa voidaan tunnis-
teesta tehdä pienempiä. Myös mikroaaltoalueella tunnistautuminen perustuu sähkö-
magneettisuuteen. ( SFS 301-1 s. 40,41,42) 
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3.4 Tunnisteet 
Kulunvalvonnan RFID-järjestelmät pitävät sisällään eri tyyppisiä lukijalaitteita ja 
tunnisteita. Johdotetuissa järjestelmissä lukijat ovat yhteydessä tietoverkon kautta 
niitä ohjaavaan tietojärjestelmään. Langattomissa ratkaisuissa ympäristö koostuu 
vain itsenäisestä lukijasta, esimerkiksi oven lukossa olevasta digisylinteristä ja tun-
nisteista. Joissain järjestelmissä lukijat ovat langattomasti yhteydessä niitä ohjaavaan 
tietojärjestelmään. Kaikissa RFID-järjestelmissä lukija ja tunniste muodostavat yh-
teyden toisiinsa ilmaprotokollan kautta. Jotkut laitevalmistajat käyttävät omaa ilma-
protokollaa, mutta niitä on olemassa myös yleisiä. 
 
Tunnisteista käytetään yleisesti myös englanninkielistä  nimitystä tag. Tageihin on 
tallennettu se oleellinen tieto, mitä tarvitaan tunnistautumiseen. Tagien koko vaihte-
lee riippuen käytettävästä järjestelmästä, materiaalista ja halutusta tunnistusetäisyy-
destä. Tunniste pitää sisällään antennin ja mikrosirun. Niiden lisäksi aktiivisissa ja 
semipassiivisissa tunnisteissa on oma virtalähde, yleensä akku tai paristo. Antennin 
avulla lukija signaloi tagin kanssa ja passiivisissa tunnisteissa saa myös toimintansa 
vaatiman energian sen kautta. Signaalit kulkevat mikrosirulle, jolla olevan tiedon 
määrä vaihtelee käytettävän muistin  mukaan. Muistia voi mikrosirussa olla muuta-
masta tavusta useisiin kilotavuihin.  
 
Tunnisteen mikrosirulla olevaa tietoa voidaan lukea tai muokata sen tyypistä riippu-
en. RO (read only)-tunnisteita voidaan vain lukea, RW (read write)-tunnisteille lu-
kemisen lisäksi myös kirjoittaa. WORM (write once read many)-tunnisteille kirjoitus 
voi tapahtua vain kerran, jonka jälkeen niitä voi vain lukea. EEPROM ( electronical-
ly erasable programmable read only memory)-tunnisteista tieto voidaan pyyhkiä pois 
ja kirjoittaa uudelleen. Tunnisteelle voi olla tallennetuna vain pelkkä yksilöllinen 
tunnistekoodi, mutta sen lisäksi voidaan tallentaa muuta tietoa, jota tarvitaan käytet-
tävästä sovelluksesta riippuen.(SFS 301-1 s.25,26,27) 
 
Tunnisteiden RFID-antennit jaetaan kahteen ryhmään sen perusteella, miten ne kyt-
keytyvät lukijalaitteeseen. LF- ja HF-taajuuksilla kytkeytyminen perustuu induktioon 
ja sitä kutsutaan magneettiseksi kytkeytymiseksi. Näillä taajuusalueilla antennit ra-
kentuvat silmukoista, joilla pyritään saavuttamaan mahdollisimman suuri induktanssi 
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ja mahdollisimman hyvä magneettinen kentän vastaanotto. UHF-taajuuksilla ja mik-
roaaltoalueella lukijan ja tunnisteen välinen signalointi tapahtuu sähkömagneettiseen 
aaltojen avulla radiotaajuuksilla. Näillä taajuuksilla antennit rakennetaan sen malli-
siksi, että ne  pystyvät mahdollisimman hyvin vastaanottamaan tiettyä taajuutta. An-
tennin koko voi olla pienempi korkeammilla taajuuksilla eli lyhyemmillä aallonpi-
tuuksilla.(SFS-301-1s.32,33,34)    
3.4.1 Passiivinen tunniste 
Passiivinen tunniste sisältää antennin ja mikrosirun. Sillä ei ole lainkaan omaa ener-
gialähdettä. Toimintaansa tarvitsemansa energian se saa lukijalaitteelta. Tunniste 
viedään lukijan lukuetäisyydelle ja kytkeytyy sen kanssa, joko induktiivisesti tai ra-
dioaaltojen välityksellä. Lukuetäisyys on verraten lyhyt vaihdellen 10 millimetristä 
muutamaan metriin. Koska kulunvalvontajärjestelmissä turvallisuus on ehdoton vaa-
timus, tunnistusetäisyys halutaan tarkoituksella pitää sellaisena, että tunnisteen ulko-
puolinen lukeminen olisi mahdollisimman vaikeaa. Tunnisteita voi olla rakenteeltaan 
ja kooltaan monenlaisia. Kulunvalvontasovelluksissa eniten käytetyt tunnisteet ovat 
yleensä pieniä taskuun mahtuvia avaimenperämallisia tunnisteita, kuvassa 6 näkyvil-
lä erilaisia tunnisteita. Passiivisen tunnisteen etuna voidaan pitää edullista hintaa, 
koska niitä tarvitaan usein paljon kulunvalvontajärjestelmissä käyttäjämäärien ollessa 
isoja.     
 
 
Kuva 6. Kulunvalvonnassa käytettäviä tunnisteita. ( Abloy Oy:n www-sivut 2016) 
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3.4.2 Semipassiivinen tunniste 
Semipassiivisessa tunnisteessa on oma virtalähde, mutta ei omaa lähetintä. Signalonti 
tapahtuu lukijan kanssa samoin kuin passiivisella tunnisteella. Se pystyy oman virta-
lähteensä avulla vahvistamaan signaalin takaisinsirontaprosessia. Tämän ominaisuu-
den ansiosta saavutetaan suurempi lukuetäisyys kuin passiiivisilla tunnisteilla. Ne 
pystyvät siirtämään myös isompia tietomääriä siirtovarmuuden ollessa parempi. 
Tunnisteet ovat kooltaan isompia ja myös kalliimpia kuin passiiviset tunnisteet. Nii-
den käyttö onkin suhteellisen vähäistä. 
 
3.4.3 Aktiivinen tunniste 
Aktiivisissa tunnisteissa käytettään virtalähteenä yleensä paristoa ja niillä on oma 
lähetin. Muistin määrä on tunnisteissa isompi ja niillä voidaan toteuttaa sovelluksia, 
joissa halutaan tallettaa ja lähettää enemmän tietoa kohteesta. Lukuetäisyys voi olla 
satoja metrejä. Tunnisteiden hinta on huomattavasti kalliimpi kuin passiivisten tun-
nisteiden ja niiden koko on myöskin isompi. Virtalähteen loppuminen aiheuttaa on-
gelmia ja niiden vaihto onkin yleensä syytä suorittaa ennakoidusti riittävän tihein 
vaihtovälein. Myös tämä lisää käytettävän järjestelmän käyttökustannuksia.   
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3.5 NFC-Tunnistus 
NFC tunnistuksella tarkoitetaan kulunvalvontajärjestelmissä yleensä matkapuheli-
men käyttöä tunnisteena. NFC ( Near Field Communication) tunnistusta käytettäessä 
matkapuhelin voi toimia sekä lukijana että tunnisteena. Lisäksi kun nykyisin lähes 
jokaisen käyttäjän matkapuhelin on varustettu jatkuvasti päällä olevalla datayhtey-
dellä saadaan uusia mahdollisuuksia toteuttaa järjestelmiä. Tiedon siirtäminen ovessa 
olevalta lukijalta palvelimelle ja päinvastoin on mahdollista hyvin kevyillä ratkaisuil-
la ilman raskaita oviympäristöön tehtäviä kaapelointeja. Samoin myös kulkuoikeuk-
sien jakaminen käyttäjille helpottuu huomattavasti. 
 
Nokia, Philips ja Sony perustivat NFC Forumin vuonna 2004. Sen tarkoitus on edis-
tää NFC tekniikan kehittämistä ja käyttöä yleisesti. Nykyään NFC Forumiin kuuluu 
lukuisia maailmanlaajuisia yrityksiä. (NFC-forumin www-sivut 2016)     
 
 
3.6 SEOS 
SEOS on Assa Abloyn kehittämä älypuhelimen käyttöön perustuva kulunvalvonnas-
sa käytettävä ohjelmistoalusta. Sen avulla voidaan hallita ja käyttää järjestelmään 
kuuluvia lukijalla varustettuja ovia yksityiskodeissa, hotelleissa ja toimistorakennuk-
sissa. Järjestelmän osia ovat lukot, mobiilisovellukset, kulkutunnisteet ja web –sivut.    
Sen avulla käyttäjä voi saada esimerkiksi hotellivarauksen maksettuaan voimassa-
olevan digitaalisen kulkuoikeuden älypuhelimeensa. Kulkuoikeus on voimassa vain 
huonevarauksen aikana. ( Assa Abloyn www-sivut 2016) 
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3.7 Mifare tunniste 
Mifare on nimitys 13,56 MHz taajuusalueella toimivalle etätunnisteiden tuoteper-
heelle. Se on alunperin Philipsin kehittämä ( nykyinen yritys NXP ) kosketukseton 
mikrosiruteknogia. Sen toiminta perustuu standardiin ISO 14443 ja se on saavuttanut 
markkinoilla johtavan aseman etätunnistusta käyttävissä sovelluksissa. Kulunvalvon-
nassa käytettäviä Mifare tunnistetyyppejä on seuraavanlaisia: Mifare Classic, Mifare 
Plus, Mifare Ultralight ja Mifare DESfire. ( Mifaren www-sivut 2016)   
 
3.8 Kommunikointi  
Matalilla taajuuksilla lukijan ja tunnisteen välinen kommunikointi tapahtuu magneet-
tikentän avulla tai sähkömagneettisten radioaaltojen välityksellä. Jotta voitaisiin siir-
tää tietoa signaaliaallon avulla, sitä pitää moduloida jollain tavalla. Moduloinnilla 
tarkoitetaan yleisesti alkuperäisen signaalin ja kantoaallon yhdistämistä. Tämän yh-
teydessä puhutaan erilaisista modulaatiomenetelmistä, joiden avulla siirrettävä tieto 
yhdistetään kantoaaltoon.  RFID-tekniikassa käytetään yleisesti modulaatiomenetel-
minä amplitudinsiirtomodulointia ( ASK. Amplitude Shift Keying), vaiheensiirtomo-
dulointia ( PSK, Phase Shift Keying) ja taajuudensiirtomodulointia ( FSK, Frequency 
Shift Keying). Kuvassa 7 kuvattuna eri modulointimenetelmiä ja niiden toimintaperi-
aatetta (ISO 301-1 s.47, 48) 
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Kuva 7. Modulointimenetelmiä. (ISO 301-1 s. 48) 
 
 
 
3.8.1 ASK eli amplitudinsiirtomodulonti 
Tässä menetelmässä yhdistetään kantoaaltoon signaalia, jonka amplitudia eli lähetet-
tävän viestin voimakkuutta muutetaan. Esimerkiksi lähettävää loogista ykköstä vas-
taa lähetys täydellä teholla ja taas nollan kohdalla ei lähetetä mitään. Lähetettävän 
viestin vaihe ja taajuus pidetään muuttumattomana. 
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3.8.2 PSK eli vaiheensiirtomodulointi 
Menetelmässä siirrettävän signaalin vaihetta muutetaan lähetettävän tiedon mukai-
sesti. Vaiheen muutosta verrataan vertailusignaalin, jonka avulla pystytään laske-
maan lähetetty tieto varsinaisesta signaalista. Jos vaihe-ero on 180 astetta, kutsutaan 
menetelmää BPSK:ksi ( Binary Phase Shift Keying). 
 
3.8.3 FSK eli taajuudensiirtomodulonti 
Modulointimenetelmässä lähetettävän signaalin taajuutta muutetaan kantoaaltoon 
nähden, joko alaspäin tai ylöspäin. Vastaanottaja saa tiedon nolla tai yksi, verraten 
signaalin taajuutta kantoaaltoon, jota lähetetään keskitaajuudella. Lähettäjän ja vas-
taanottajan pitää olla ajallisesti synkronoituja keskenään, jotta signaalin samanlaiset 
toisiaan seuraavat arvot tulkitaan oikein.   (ISO 301-1 s. 48,49,50) 
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4 VERTAILUN TUOTTEET 
4.1 Abloy Aperio 
Aperio on Assa Abloyn kehittämä langaton kulunvalvontateknogia, joka on tarkoitet-
tu liitettäväksi uusiin tai olemassa oleviin kulunvalvontajärjestelmiin. Se on kehitetty 
avoimen standardin pohjalta ja on yhdistettävissä useimpiin olemassa oleviin kulun-
valvontajärjestelmiin. Aperio tuotteiden avulla voidaan olemassa olevat mekaaniset 
lukot muuttaa osaksi kulunvalvontajärjestelmää ilman oviympäristön kaapelointia. 
Tuotteet voidaan yhdistää langattomasti Aperio keskittimen avulla osaksi ohjaavaa 
järjestelmää. Tämä mahdollistaa online yhteyden kulunvalvontajärjestelmän kanssa. 
Ilman keskitinyhteyttä olevat  offline tuotteet toimivat itsenäisesti. Tuotteisiin kuulu-
vat keskittimen lisäksi lukkomallit uppolukkojen tilalle ja digisylinteri  mekaaniseen 
lukkoon. Tuotteet ovat paristotoimisia ja upotettavissa lukkomalleissa on erilllinen 
paristotoiminen solenoidilukko ja lukija. Digisylinteri sisältää käsin käännettävän 
sylinterin, johon on integroitu lukija. Keskittimeen voidaan yhdistää olemassa olevia 
kaapeloituja kulunvalvontaovia. Tässä vertailussa keskitytään erityisesti Aperio di-
gisylinteriin ja sen ominaisuuksiin (Liite 1).      
4.2 Abloy Optima 
Abloy Optima on myös Assa Abloyn valmistama kulunvalvontajärjestelmä. Siitä on 
olemassa erilaisia versioita käyttötarpeen mukaan: Stand Alone, Offline, Update On 
Card ja Wireless. Yksinkertaisimmat pienet kohteet voidaan hoitaa Stand Alone rat-
kaisulla, jossa hallinnointi tapahtuu ohjelmointikorttien avulla. Offline versiossa hal-
linnointiin tarvitaan Optiman tietokoneohjelmisto ja muutokset viedään oville ohjel-
mointilaitteen avulla. Update on Card järjestelmässä käytetään tietyissä paikoissa 
tunnisteen päivittäviä lukijoita. Muissa lukijoissa tunnisteita käytettäessä tunniste vie 
mennessään uudet päivitetyt tiedot. Wireless järjestelmässä lukijat ovat yhteydessä 
keskittimeen langattomasti. Keskitin on taas yhteydessä verkon kautta järjestelmää 
ohjaavaan tietokoneeseen. Lukijoiden päivitys on automatisoitu tietyin väliajoin. Op-
tima järjestelmän tunnisteet voidaan integroida Abloyn Sento mekaaniseen avaimen 
lehteen, joilloin käyttö on mahdollisimman helppoa. Optima tuotteisto on samankal-
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tainen Abloy Aperio tuotteiden kanssa ja tuotteiston osalta tässä työssä käsitellään 
Optima digisylinterin ominaisuuksia (Liite 2).       
 
 
4.3 KABA Evolo 
Kaba Evolo on Sveitsiläisen Kaba Holding AG:n valmistama langaton kulunvalvon-
tajärjestelmä. Järjestelmää voidaan käyttää ja hallinnoida skaalautuvasti. Helpoim-
millaan siihen voidaan käyttää ohjelmointikortteja ja toisaalta vaatimusten ja tarpei-
den kasvaessa voidaan käyttää langatonta yhteyttä lukijoiden ja ohjaavan järjestel-
män välillä. Tunnisteita voidaan integroida myös valmistajan mekaanisiin avaimiin. 
Tuotevalikoima kattaa erilaiset lukitusvaihtoehdot upotettavista lukoista aina di-
gisylintereihin asti. Ylläpito ja hallinnointi hoidetaan KEM-hallintaohjelmiston avul-
la. Paikallista ohjelmointia varten on olemassa erillinen ohjelmointilaite. Vertailussa 
on mukana Kaba Evolo digisylinterituote ( Liite 3).    
 
 
 
4.4 Waferlock 
Waferlock on Taiwanilainen elektronisien lukkojen ja digisylintereiden valmistaja. 
Tuoteperheeseen kuuluu myös valmistajan  kulunvalvontatuotteisiin tarkoitettu e-
Link hallintajärjestelmä. Valmistajalla on tuotevalikoimassaan myös kotiautomaati-
ossa käytettäviä tuotteita.  Tässä vertailussa tarkastellaan valmistajan digisylinterin 
ominaisuuksia ( Liite 4).    
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4.5 DOM 
Dom on Saksalainen elektronisten lukkojen ja kulunvalvontajärjestelmävalmistaja. 
Sen tuotteisiin kuuluu ENiQ tuoteperhe, jonka digisylinteriä tarkastellaan vertailussa 
( Liite 5). Tuotevalikoimaan kuuluu muitakin elektronisia lukitustuotteita ja niiden 
hallintaan on olemassa ENiQ Acccess Management ohjelmisto.  
 
 
 
4.6 Cestronix 
CEStronix tuotteiden valmistaja on saksalainen CESGruppe. Heidän tuotevalikoi-
massaan on kattava valikoima erilaisia elektronisia lukkoja  ja digitaalisia sylinterei-
tä. Tuotteita voidaan käyttää offline tilassa tai osana langatonta järjestelmää. Tässä 
vertailussa on mukana Omega digisylinterituote ( Liite 6). 
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5 OMINAISUUKSIEN VERTAILU 
 
5.1 Langallinen ja langaton kulunvalvonta vertailu 
Tässä työn osiossa tarkastellaan ja vertaillaan yleisesti johdotettujen perinteisten jär-
jestelmien ja langattomien järjestelmien hyötyjä ja haittoja. Seuraavassa taulukossa 
(Taulukko 1.) on listattuna keskeisiä järjestelmien ominaisuuksia etuina ja haittoina. 
 
 
Taulukko 1. Langallinen ja langaton kulunvalvonta vertailu. 
Kaapeloitu järjestelmä   
Edut Haitat 
Tiedonsiirron nopeus Kallis hankintahinta 
Jatkuva järjestelmän monitorointi Ovien lisäykset järjestelmään työläitä 
Keskitetyn huollon mahdollisuus Kaapeloinnin rajoitteet 
Hyvä tietoturvallisuus Kaapelikatkoksien haitat 
Rakenteellinen turvallisuus hyvä Asennus vaatii erikoisosaamista 
Käy poistumistieoviin  
Sopii palo-osastoiviin oviin  
Integrointi muuhun kiinteistöauto-
maatioon 
 
  
  
  
  
  
Langaton järjestelmä   
Edut Haitat 
Edullinen hankintahinta Tiedon siirto ei reaaliaikainen 
Muutokset järjestelmään helppoja Paristojen vaihto , huoltokustannukset 
Kaapeloimattomat kohteet toteutet-
tavissa 
Heikompi rakenteellinen turvallisuus, ei va-
kuutusrajapinnan oviin 
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Sopii olemassaoleviin lukkoihin ja 
oviin 
Tietoturvallisuus heikompi, ilmarajapinta 
Käyttäjä pystyy itse asentamaan 
tuotteen 
Offline tilassa muutokset tehtävä ovella 
Tuote voidaan helposti siirtää uuteen 
paikkaan 
Data on card - muutokset käyttäjän varassa, 
isot kohteet 
Uudenlaiset pilvipalvelut matkapu-
helimen kautta 
 
    
Eri järjestelmien keskeisiä ominaisuuksia verrattaessa voidaan huomata seuraavaa. 
Luokiteltua rakenteellista turvallisuutta vaativissa kohteissa käytetään aina kaapeloi-
tua kulunvalvontajärjestelmää. Turvallisuusalalla puhutaan vakuutusrajapinnan ovis-
ta, joilta vaaditaan käyttökohteen mukaan tiettyä rakenteellista luokitusta. Näillä va-
kuutusrajapinnan ovilla tarkoitetaan esimerkiksi liiketilan tai julkisen tilan ovea. Sa-
moin kaapeloidut järjestelmät sopivat hyvin poistumistieoviin, koska niillä on mah-
dollista toteuttaa standardien vaatimat tekniset toteutukset. Palo-osastoivissa raken-
teellisissa ratkaisuissa vaaditaan julkisissa kohteissa  integrointimahdollisuutta, joi-
hin päästään vain kaapeloidulla järjestelmällä. Korkean turvallisuuden kohteissa vaa-
ditaan myös reaaliaikaista oviympäristöjen valvontaa ja ohjausta. Ohjaus tai tieto 
oven ja lukon tilasta ei  voi tulla liian pitkän viiveen jälkeen. Järjestelmän hallinnoin-
ti ja päivitys on helppoa ja nopeaa jatkuvan yhteyden ansiosta. 
 
Langattomia järjestelmiä käytetään kohteissa, joissa ei vaadita edellä mainittuja omi-
naisuuksia. Esimerkkeinä näistä rakennusten sisäovet, asuinkerrostalojen yleiset tilat, 
yksityisasunnot. Niitä käytetään myös kohteissa, joissa ei ole mahdollisuutta järjestää 
tietoliikenneyhteyksiä. Hankintahinta on selvästi edullisempi verrattuna perinteiseen 
kaapeloituun järjestelmään. Perinteisellä kulunvalvonnalla varustetun sähkölukon ja 
kulunvalvontalaitteiden hinnaksi saattaa helposti tulla pari tuhatta euroa ovea kohti, 
kun taas edullisimmillaan olemassa olevaan lukkoon asennettu digisylinteri voi mak-
saa muutaman satasen. Loppukäyttäjä voi myös helposti asentaa langattoman tuot-
teen oveensa ilman erikoisosaamista ja työkaluja. Yksinkertaisimmillaan tuotteen 
mukana tulee siihen sopivat tunnisteet ja asiakas voi itse vaihtaa tuotteen  avainpesän 
paikalle. Käyttäjä voi itse hallinnoida tunnisteita ohjelmointikorttien avulla. Kulun-
valvontajärjestelmissä käytetään jo nyt matkapuhelinta tunnisteena, joka tuo uuden-
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laisia mahdollisuuksia varsinkin langattomien järjestelmien tiedonsiirtoon ja niiden 
hallinnointiin.           
5.2 Teknisten ominaisuuksien vertailu 
Tässä työn osiossa suoritetaan varsinainen tuotteiden teknisten ominaisuuksien ver-
tailu. Vertailu suoritetaan valmistajien ja jälleenmyyjien, vapaasti saatavilla olevissa 
materiaaleissaan ilmoittamien teknisten ominaisuuksien perusteella. Tuotteiden ra-
kenteellisia ominaisuuksia kuten murronkestävyyttä ei vertailussa huomioida, koska 
yhdellekään tuotteelle ei ole tehty Suomessa käytössä olevaa testiä. Samoin vertailun 
tuotteiden osalta oletuksena on niiden olevan yhteensopivia Suomessa käytössä ole-
vien lukitustuotteiden kanssa. Seuraavassa taulukossa 2 on tuotteiden vertailtuja tek-
nisiä ominaisuuksia . 
 
 
Taulukko 2. Teknisten ominaisuuksien vertailu.  
 
 
 
 
 
Valmistaja Abloy Aperio Abloy Optima Kaba Evolo Waferlock DOM Cestronix
Digisylinteri CL-100 OP3121 4834LEA C-400 ENiQ Omega
Ominaisuudet:
Hyväksynnät ja 
standardit CE hyväksyntä CE hyväksyntä
EN 1634-2,              
CE hyväksyntä EN 1303, CE hyväksyntä
EN 15684, EN1303, EN 1670, Vds 
2156-2, EN ISO 6988
DIN EN15864, EN300220-1, EN 
300330-1, EN301349-1, EN 
60950-1,EN 62311, EN1303
Paristojen kesto
40 000 ohjausta 
enintään 3 vuotta
40 000 ohjausta 
Standby 2 vuotta
50000 avauskertaa, 
standby 3 vuotta
40,000 avauskertaa 
standby 3 vuotta
n. 100000 avauskertaa,    
Standby 3 vuotta
n. 40000 avauskertaa Standby:                         
4 vuotta (Mifare),                        
2 vuotta(LEGIC)
Paristojen tyyppi 1 x Lithium CR2 1 x Lithium CR2 1 x 3 V CR2 lithium CR2 x 1 2 X 3,0 V Lithium CR-2 3,0V Lithium CR-2
Tunnisteet
iCLASS®/ISO 14443B; 
MIFARE™ classic 
MIFARE™ DESFire™ 
EV1; HID PROX/ 
EM410x 
iCLASS®/ISO 
14443B; MIFARE™ 
classic MIFARE™ 
DESFire™ EV1; 
LEGIC (advant & 
prime) MIFARE 
(DESFire & Classic) Mifare Classic,
Mifare DESFire / DESFire EV1 2k, 
4k, 8k Mifare Classic 1k, 4k 
Mifare Plus S/X 2k, 4k Mifare 
Ultralight / Ultralight C
Mifare Classic Standard 1k/4k 
ja kaikki ISO 14443 media, 
Mifare DESfire EV1,                            
LEGIC  Prime, Advant
IP-luokitus IP 55 IP 55 IP 56 IP 67 IP 66 Ei ilmoitettu
Käyttölämpötila astetta 0°C - +55°C 0°C - +70°C -25°C - +70°C -25°C -+70°C -25°C - +70°C -25°C - +70°C
Kosteus 0 - 85 % 20- 99% 0-95%
Paloluokitus Ei ilmoitettu Ei ilmoitettu 95 min. 60 min. T90, EN 1634-1
Salaus AES 128 Bit Ei ilmoitettu Ei ilmoitettu Ei ilmoitettu
AES 128 Bit, Mifare DESFire EV1 
Crypto-1 , Mifare Classic AES 128 Bit
Tunnistemuisti max. 10 offline max. 1500 Ei rajoitettu max.64 000 max. 5000 max. 5000
Tapahtumamuisti max.200 offline max. 1000 max. 2000 max. 1024 max. 2000 max. 2000
Ohjelmointi Ohjelmointityökalu
Ohjelmointikortti
, 
ohjelmointilaite, 
Wireless hub
Ohjelmointikortti, 
ohjelmointilaite, 
langaton yhteys
Ohjelmointikortti, 
Ohjelmointilaite
 DOM RF-stick, DOM RF-net 
manager, Ohjelmointikortti
Masterkortti, RF-stick, virtual 
network
Lukuetäisyys Alle 4 cm n. 10 mm Ei ilmoitettu  Alle 3 cm  Alle 3 cm n. 20 mm
Lukijan taajuus 13,56 Mhz 13,56 Mhz Ei ilmoitettu 13,56 MHz 13,56 MHz 13,56 MHz
Aikaryhmät Ei ilmoitettu max. 14 x 5 max.15 x 12 max. 200 x 12 max. 256 Ei ilmoitettu
NFC yhteensopiva On On On On Ei ilmoitettu Ei ilmoitettu
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5.3 Hyväksynnät ja standardit 
Kaikilla vertailun tuotteilla on CE-hyväksyntä. Sen lisäksi valmistajat ovat ilmoitta-
neet  standardeja, joiden vaatimuksia heidän tuotteensa täyttävät. Näiden osalta esiin-
tyy suurta hajontaa. DOM ENiQ ja Cestronix Omega digisylinterien osalta on ilmoi-
tettu eniten niiden täyttämiä standardeja. Kolmella tuotteella on olemassa hyväksyn-
nät käyttöön paloluokitelluissa ovissa. 
5.4 Paristojen kesto ja tyyppi 
Kaikissa tuotteissa käytetään 3,0 V:n lithium paristoja, tyyppi CR2. Yhdessä tuot-
teessa DOM ENiQ sylinterissä on kaksi paristoa ja muissa tuotteissa yksi. Valmista-
jien lupaamat pariston kestoiät ovat samaa luokkaa paristomäärään suhteutettuna. 
Tyypillisesti n. 40 000 – 50 000 avauskertaa paristoa kohden. Valmiusajaksi ( Stand-
by) valmistajat lupaavat 2-3 vuotta.   
5.5 Tunnisteet 
Yleisesti kaikissa tuotteissa toimivat 13,56 MHz taajuudella toimivat Mifare Classic 
tunnisteet. Sen lisäksi, joissain tuotteissa käyvät Mifaren muut tunnisteet Plus, Ultra-
light, DesFire sekä Legic tunnisteet. Joistain tuotteista löytyy myös versiot LF-
taajuusalueen tunnisteille. NFC-tunnistusta voidaan käyttää Abloy Aperio ja Optima  
sekä Kaba ja Waferlock tuotteissa. Dom ENiQ ja Cestronix Omega tuotteiden osalta 
asiasta ei löydy mainintaa tutkitusta materiaalista. 
 
5.6 Ympäristöolosuhteet 
Käyttöympäristön olosuhteet on ilmoitettu IP-luokituksen, käyttölämpötilan ja kos-
teuden osalta useimmissa tuotteissa. Suurin IP-luokitus IP-67 löytyy Waferlock di-
gisylinteristä. Käyttölämpötila-alue on neljässä tuotteessa välillä -25°C - +70°C. 
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5.7 Ohjelmointi ja hallinnointi. 
Digisylinterituotteiden ohjelmointi vaihtoehdot voidaan toteuttaa ohjelmointikorteil-
la, ohjelmointilaitteella tai langattomalla yhteydellä. Samat menetelmät toimivat 
myös varsinaisessa tuotteen käyttövaiheessa. Käyttäjän tunnisteeseen voidaan kirjoit-
taa tietoa, joka päivittyy lukijoille, kun sitä käytetään niissä. 
 
5.8 Muita vertailun ominaisuuksia 
Käytössä on eri salausmenetelmiä riippuen käytettävästä tunnisteesta. Mifare DESfi-
re tunnisteissa käytetään AES 128 bittistä salausta, kun taas Mifare Classic tunnistei-
den kanssa Crypto1 salausta.   
 
Tunnistemuistien suuruudet vaihtelevat vaihtelevat suuresti, kymmenestä aina kym-
meniin tuhansiin asti. Tapahtumamuistin suuruus on välillä 200 – 2000. Muistin ko-
ko aikaryhmien osalta vaihtelee jonkin verran ilmoitettujen osalta.  
 
Lisäksi on ilmoitettu tunnisteiden lukuetäisyyksiä, jotka ovat välillä yhdestä neljään 
senttimetriä.   
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6 YHTEENVETO JA JOHTOPÄÄTÖKSET 
 
Tässä työn osassa käydään läpi yhteenvetona vertailtujen ominaisuuksien osalta teh-
tyjä johtopäätöksiä. Sen lisäksi käsitellään vaatimuksia, joita halutaan erityisesti nos-
taa esille uuden Safea Entry tuotteen osalta. Teknisten ominaisuuksien lisäksi käy-
dään tarkemmin läpi käyttöönottoon ja käyttöön liittyviä asioita. Tarkoituksena on 
analysoida myös uusia tuotteeseen liittyviä  mahdollisuuksia teknisesti ja kaupallises-
ti.        
 
6.1 Tekniset ominaisuudet ja niiden merkitys 
Ottaen huomioon digisylintereiden nykyiset käyttökohteet, jotka ovat Suomessa käy-
tössä olevista määräyksistä johtuen rajoittuneet pääasiassa rakennusten sellaisiin si-
säoviin, joissa ei vaadita suojeluehtojen mukaista luokitusta, voidaan todeta etteivät 
vaadittavat tekniset ominaisuudet ympäristöolosuhteiden osalta aseta millekään  ver-
tailun tuotteelle esteitä sen käytölle. Ympäristöolosuhteiden vaatimuksilla tarkoite-
taan tässä käyttölämpötilaa, kosteutta ja IP-luokitusta.  
 
Paristojen tyypin ja valmistajien ilmoittamien paristonkeston suhteen tuotteet ovat 
tasavertaisia, jos se suhteutetaan käytettävään paristomäärään. DOM ENiQ tuotteessa 
käytetään kahta paristoa, kun muissa on käytössä yksi paristo. 
 
CE-hyväksyntä löytyy kaikista tuotteista. Ilmoituksia tuotteiden täyttämistä standar-
deista on vaihtelevasti. Esimerkiksi mekatronisia lukitustuotteita koskeva EN 15684 
standardi on mainittu vain kahden tuotteen osalta, DOM ENiQ ja Cestonix Omega. 
Samoin näiden kahden osalta on mainittu enemmän myös muita standardeja.     
 
Tunnistautumisen osalta tuotteissa voidaan käyttää yleisesti käytössä olevaa Mifaren 
RFID-tunnistusta. Abloy Aperiosta löytyy myös tuoteversio, jossa voidaan käyttää 
alemmalla LF-taajuusalueella toimivia HID prox- tunnisteita. NFC-
yhteensopivuudesta  on maininta neljän tuotteen osalta. 
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6.2 Käyttöönotto ja käyttö 
Tuotteiden käyttöönotto ja hallinnointi voidaan suorittaa usealla eri tavalla. Yksin-
kertaisimmillaan se suoritetaan käyttäen ohjelmointikortteja, jolla saatetaan tuote sel-
laiseen tilaan, jossa siihen voidaan ohjelmoida uusia käyttötunnisteita tai poistaa ka-
donneet sen muistista. Seuraava askel on käyttää järjestelmäkohtaista ohjelmointilai-
tetta, jonka muistiin on järjestelmän hallintaohjelmalla asetettu ohjelmointitehtävät. 
Update on Card vaihtoehdossa kirjoitetaan hallintajärjestelmään yhteydessä olevalla 
lukijalla tunnisteen muistiin tiedot, jotka päivittyvät offline lukijoihin samalla,  kun 
niistä kuljetaan tunnisteen kanssa. Langatonta yhteyttä lukijoihin käytetään wireless 
järjestelmissä, joissa ovilla olevien digisylintereiden ja järjestelmän välinen kommu-
nikointi hoidetaan hubien eli keskittimien avulla. Nämä laitteet ovat tietoverkon 
kautta yhteydessä ohjaavaan järjestelmään. Vertailun laitteiden ohjelmointitavat ja 
ohjelmistot ovat laitekohtaisia. Perustoiminnot ovat käyttöönoton ja käytön kannalta 
samankaltaiset. Abloy Aperio tuote ei sisällä varsinaista ohjaavaa ohjelmistoa. Se on 
tarkoitettu käytettäväksi uuden tai olemassa olevan, sitä ohjaavan kulunvalvontaoh-
jelmiston kanssa.         
 
6.3 Uuden Safea Entry tuotteen ominaisuudet 
Tähän on koottu keskeisiä haluttuja  ominaisuuksia uuden Safea Entry tuotteen osal-
ta. Näitä ominaisuuksia on koottu tähän lähinnä käyttöönoton ja käytön kannalta. 
Näissä ominaisuuksissa oletuksena on ohjattavan tuotteen yhteensopivuus ja integ-
roitavuus ohjaavaan Safea Entry järjestelmään nähden. 
 
6.3.1 Käyttöönotto ja käyttö Safea Entry 
Käyttöönoton on oltava mahdollisimman yksinkertainen, edullinen toteuttaa ja asiak-
kaan pitää pystyä se helposti tarvittaessa itse suorittamaan. Olemassaoleva mekaani-
nen avainpesä on pystyttävä korvaamaan digisylinterituotteella. Rakenteelliset luoki-
tukset kuten murronkestävyys, paloluokitus ja ympäristön asettamat vaatimukset tu-
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lee huomioida mahdollisimman hyvin. Yhtenä mahdollisuutena olisi, tuotteen siihen 
soveltuessa, hakea sille Suomessa vakuutusrajapinnan ovissa vaadittavaa murtoluoki-
tusta. Tällöin voitaisiin tälläisen hyväksynnän omaavaa digisylinterituotetta käyttää 
soveltuvin osin, myös sellaisissa, nykyisin johdotettuina kulunvalvonta ratkaisuina 
toteutetuissa ovissa.    
 
Digisylinterin varsinaisen ohjelmiston käyttöönoton tulisi tapahtua helposti puheli-
meen asennettavan applikaation avulla. Puhelimen sovellus on yhteydessä Safea Ent-
ryn pilvessä olevaan Safea On Line -palveluun. Käyttäjä voi helposti lisätä uusia 
lukkoja, muuttaa niiden asetuksia ja hallinnoida erilaisia tunnisteita. Käyttäjien ja 
kulkuoikeuksien hallinta tapahtuu reaaliaikaisesti ja tietoturvallisesti. Myös di-
gisylinterissä olevan pariston tilatiedon tulisi päivittyä puhelimeen, sitä käytettäessä.  
Safea Entry tuotteiden ja palvelun tulee olla yhteensopiva muiden Safea tuotteiden 
kanssa.  
 
Tunnisteina on voitava käyttää erilaisia tagejä, kortteja, rannekkeita ja tietysti puhe-
linta. Puhelimeen voidaan satunnaiskäyttäjälle lähettää tiettynä aikana voimassa ole-
va tai kertakäyttöinen käyttöoikeus. NFC-tunnistuksen lisäksi, puhelimen ja di-
gisylinterin välillä, olisi hyvä olla mahdollisuus käyttää myös Bluetooth yhteyttä. 
Älypuhelimeen ladattava sovellus mahdollistaa myös käyttäjän, hallinnoijan tai huol-
tomiehen tarvitsemien järjestelmään liittyvien tietojen, helpon saatavuuden ja ajan-
tasaisuuden. 
 
Tässä työssä esille tulleet uuteen tuotteeseen liittyvät keskeiset tekniset ominaisuu-
det, käyttöönottoon ja käytettävyyteen liittyvät asiat tullaan ottamaan huomioon siinä 
vaiheessa, kun tuotetaan siihen liittyvää  materiaalia, muun muassa käyttöönottoon ja 
käyttöön liittyviä dokumentteja.         
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7 POHDINTA 
Tämä opinnäytetyö onnistui mielestäni sille asetetussa tavoitteessaan varsin hyvin. 
Pyrin ottamaan työn teoriaosaan riittävän kattavan tietopaketin, liittyen yleisesti 
RFID-tunnistukseen ja erityisesti sen kulunvalvontasovelluksia koskien. Samoin otin 
työhön mukaan langattoman kulunvalvonnan digisylinteri tuotteita koskevat keskei-
set standardit ja yleisesti lukitustuotteille Suomessa asetetut määräykset. Oman op-
pimisen ja kehittymisen kannalta, alan teorian läpikäyminen ja tiedon etsiminen vah-
vistivat paljon yleistä tietopohjaani.  
 
Uuteen Safea Entry tuotteeseen liittyen, löysin myös keskeisiä ominaisuuksia, joita 
siinä tulisi huomioida ja toisaalta niitä uusia mahdollisuuksia, joiden avulla tuote voi 
markkinoilla erottua edukseen. Varsinkin NFC-tunnistus matkapuhelimella ja sen 
mukanaan tuomat uudenlaiset mahdollisuudet langattoman kulunvalvonnan tuottei-
den käytön laajentamiseen, luovat tulevaisuudessa uusia käyttömahdollisuuksia tuot-
teelle. Toivonkin työssäni esille tulleiden asioiden, auttavan jatkossa edelleen kehit-
tämään uutta tuotetta. 
 
Lopuksi haluan vielä kiittää Flexim Security Oy:tä ja erityisesti teknologiajohtaja 
Eljas Saastamoista, mielenkiintoisen työn antamisesta sekä työn aikana saadusta 
ammattitaitoisesta tuesta ja ohjauksesta. 
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